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講演者紹介

At KPMG since 2017

Business area • フォレンジック

Qualifications • 早稲田大学政治経済学部政治学科卒業
• Middlesex University大学院国際関係学修士課程修了

Industry 
experience

• グローバルにビジネスを展開する幅広い業界の企業を対象に、インテリジェンス調査、不正調査、サイバーセキュリティ、コンプライ
アンスデューデリジェンス、不正リスク管理支援、地政学リスク対応支援、係争・Eディスカバリ対応支援等の各種フォレンジック・
危機対応・リスクコンサルティングサービスを提供。

• KPMGシンガポールでの駐在をはじめとして海外ビジネスに関する経験も豊富であり、企業が海外において直面する様々なリスク
への予防や対応の支援を行っている。

• KPMG入社以前には、NYSE上場米国リスクコンサルティングファームの日本支社代表を務め、国内外におけるインテリジェンス
調査や不正調査等の各種プロジェクトを統括した経験を有しリインテリジェンスやフォレンジック分野の経験は20年以上に渡る。

Select 
engagements

• 総合商社やメガバンクをはじめとする各業界の大手日本企業の、東南アジア、インド、中国、中東、アフリカ、北中南米、欧州な
ど世界各国への出資や現地企業との提携等において、出資・提携・取引候補先企業や主要関係者の背景、贈収賄への関与、
政治コネクションなどに関する調査を実施。これまでに調査を実施した対象企業は数百社以上にのぼる。

• 日本企業の国内外における社内不正において、不正調査を実施。デジタルフォレンジックや社外調査を活用した網羅的調査の
実施により、実態解明ならびに調査実施後の再発防止策の導入等を支援。

Languages • 日本語、英語

株式会社KPMG Forensic & Risk  Advisory

090-4825-2504
shunsuke.ito@jp.kpmg.com

伊藤 俊介
執行役員 パートナー
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KPMG Forensic & Risk Advisoryについて

KPMG Forensic & Risk AdvisoryはKPMGの日本におけるメンバーファームです。不正・不祥事の予防・検知・対応に
関する専門家を多数擁しており、多岐にわたるフォレンジック・リスク関連アドバイザリーサービスを提供しています。

監査

KPMGジャパン

 不正・不祥事の調査
 インテリジェンス調査
 不正リスクマネジメント
 フォレンジックテクノロジー
 係争支援サービス
 知的財産権・契約遵守サービス
 マネーロンダリング関連サービス
 リスク管理高度化支援

 フィナンシャル・リストラクチャリング
 オペレーショナル・リストラクチャリング
 海外事業リストラクチャリング
 企業不動産関連
アドバイザリーサービス

 ホスピタリティ関連
アドバイザリーサービス

 その他事業再編・再生関連サービス

企業再生及び企業価値向上に
関するアドバイザリーサービス

M&Aに関する
デューデリジェンスを
中心としたサービス

M&Aや資金調達に関する
財務アドバイザリーサービス

 M&Aアドバイザリーサービス
 バリュエーション
 投資価値の検討（プライシング）
における事業計画／財務モデル作
成支援サービス

 インフラストラクチャー／
 プロジェクト関連サービス
 資金調達関連アドバイザリー
サービス

 財務デューデリジェンス
 株式売買契約書（案）等
 ストラクチャーに関する
 アドバイス
 セルサイド・サービス
 ポストディールサポート
 サービス

 事業ポートフォリオ再構築
 新規事業・市場参入戦略立案
 M&A戦略立案
 事業性評価
 中期経営計画・事業計画策定・
 オペレーティングモデリング構築
 グループ経営/事業再構築
 シナジー創出

M&Aや企業再生における
企業の価値創出（成長）に

関する支援サービス

税務

リストラクチャリング フォレンジック・
リスクマネジメント

コーポレート
ファイナンス

トランザクション
サービス

ストラテジー
グループ

KPMG FAS

不正調査､不正会計調査、
インテリジェンスサービス、
訴訟サポート等の
リスク関連サービス

KPMG Forensic & 
Risk Advisory
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1. 国内外の規制・政策の動向
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 地政学リスクの高まりを背景に、制裁や輸出規制は国家安全保障・経済安全保障政策の重要な手段として位置付けられている。
また、米国では2025年からOutbound Investment Security Program（OISP）により、AI・半導体・量子分野における中国
向け投資規制も導入されている。

 国際的には、「個別取引の輸出管理」から「サプライチェーン全体のリスク管理」へと管理対象が拡大しており、企業には個別取引
の審査のみならずサプライチェーン全体を俯瞰したTrade Risk Managementが求められている。

 継続的なモニタリングの実施に加えて、第三者リスクの管理を含む統合的なリスク管理が重要となっている。

国際的な規制・政策の動向（1/2）

国・地域 規制・政策 制度開始 主な見直し・強化 主な内容 企業への影響等

米国 BIS（EAR）輸出管理
規則

1979年（Export 
Administration Actを主な
法的根拠として制定）

• 2018年：米国輸出管理改革法
（ECRA）成立、新興・基盤技術管
理を強化

• 2022年10月：先端半導体の対中規
制を導入

• 2023～2025年：AI・半導体関連規
制を段階的に強化

• 2025年9月：Entity List・MEU List
掲載企業が50%以上保有する関連会
社にも規制を適用する「Affiliates 
Rule（50%ルール）」を公表

• 2025年11月：50%ルールの適用を1
年間停止

半導体、AI、量子、先端製造装置
等の先端技術の対中輸出規制を
段階的に強化。Entity List、FDPR、
U.S. Persons Restrictions等を活
用した域外適用を含む規制

高度技術だけでなく、取引
先・用途・最終需要者
（End User）の継続確認
に加え、Entity List掲載企
業との資本関係・実質的所
有構造を踏まえたデューデリ
ジェンス体制の整備が求めら
れる（50%ルールは現在適
用停止中）

米国（OFAC） 経済制裁（ロシア、イラン、
北朝鮮等） 1950年（OFAC設立）

• 2014年：ロシア関連制裁を拡大
• 2022年以降：対ロシア制裁・第三国
経由の制裁回避防止措置を大幅強化

SDN Listを中心とした各種制裁制
度を通じて金融・物流・貿易まで対
象を拡大。第三国経由の制裁回避
（Circumvention）への摘発を強
化

制裁スクリーニングだけでなく、
サプライチェーン全体のリスク
評価が必要
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国際的な規制・政策の動向（2/2）

国・地域 規制・政策 制度開始 主な見直し・強化 主な内容 企業への影響等

米国（OISP）
Outbound Investment 
Security Program
（OISP）

2025年（制度施行）
• 2025年：AI・半導体・量子分野
に対する対中投資規制を運用開
始

AI・半導体・量子分野の対中投資
規制を運用

海外投資案件も経済安全
保障対応が必要

EU EU Dual-Use 
Regulation

2000年（EUデュアルユース
規則導入）※現行規則は
2021年施行

• 2021年：人権・サイバー監視技
術等を含むリスクベース管理へ改
正

デュアルユース品目に加え、人権・サ
イバー監視技術等を含めたリスク
ベースの輸出管理制度へ改正

欧州向け輸出では用途確
認・許可判断がより重要

EU・G7 対ロシア制裁・Anti-
Circumvention

2022年（ロシアのウクライナ
侵攻を受け制裁開始）

• 2023年：Common High 
Priority Items（CHPI）を公表

• 2024～2025年：CHPIに基づく
迂回輸出対策を強化

CHPIを公表し、中央アジア・コーカ
サス等を経由した迂回輸出への監
視を強化

Tier2、Tier3サプライヤーや販
売代理店まで確認が必要

英国
Sanctions and Anti-
Money Laundering 
Act（SAMLA）

2018年

• 2020年：EU離脱後の独自制
裁制度へ移行

• 2022年以降：英国金融制裁実
施局（OFSI）による金融制裁
執行を強化

独自制裁制度を運用。OFSIによる
金融制裁執行を強化

英国企業・金融機関との取
引でも制裁確認が必要

中国
Export Control Lawを
中心とした輸出管理・対
抗措置制度

2020年（輸出管理法施
行）

• 2021年：反外国制裁法施行
• 2023年以降：ガリウム、ゲルマニ
ウム、黒鉛、レアアース等の戦略
物資規制を順次強化

レアアース、黒鉛、ガリウム、ゲルマニ
ウム等の戦略物資を輸出管理。外
国企業に対する規制も可能

中国からの調達リスク、重要
鉱物の供給リスク管理
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日本政府による規制・政策の動向（1/2）

規制・政策 制度開始 主な見直し・強化 最近の動向 企業への影響等

キャッチオール規制（補完的輸出
規制）見直し

2002年（大量破壊兵器〔WMD〕
向けキャッチオール規制導入）
※通常兵器向けは2008年頃導入

• 2008年頃：通常兵器キャッチ
オール規制導入

• 2022～2025年：制度見直し
を実施し、2025年10月からリス
クベース審査へ移行

エンドユーザー・エンドユース確認を
企業自らが継続的に実施するリスク
ベース運用へ移行

社内審査プロセスの見直し、リスク評
価の標準化、証跡管理の高度化が
重要

外国ユーザーリスト（Foreign 
End User List）

2002年（外国ユーザーリスト運用
開始）

• 2010年代以降：更新頻度を
増加

• 2022年以降：ロシア・中国等
を含め対象団体を継続的に拡
大

対象団体を継続的に更新。通常兵
器関連の懸念団体も追加

一度の確認では不十分となり、継続
的スクリーニング（Ongoing 
Screening）が必要

ロシア等に対する経済制裁・迂回
防止対策

2022年2月（ロシアによるウクライナ
侵攻を受け大規模制裁開始）

• 2023年以降：第三国経由取
引への監視強化

• 2024～2025年：G7
「Common High Priority 
Items（CHPI）」等に基づく
迂回防止策を強化

G7ガイダンス等に基づく注意喚起を
実施。第三国経由取引への監視を
強化

再輸出先、販売代理店、物流会社
を含めたデューデリジェンスの強化が
必要

 キャッチオール規制の運用が見直され、企業によるエンドユーザー・エンドユース確認やリスク評価をより重視する制度へ移行する等、
企業自らがリスクを評価・継続管理することを前提とした運用へと移行している。

 安全保障貿易管理の電子化・標準化（電子申請、NACCS活用等）も進展しており、制度対応に加え、データを活用した継続
的なTrade Risk Managementが重要となっている。

 安全保障貿易管理は、経済安全保障・サプライチェーンリスク管理を支える経営基盤にかかる業務へと位置付けが変化している。
 2025年以降も、経済安全保障との一体運用や電子化・DX（NACCS・JETRAS等）の推進が継続する見込みである。
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日本政府による規制・政策の動向（2/2）

規制・政策 制度開始 主な見直し・強化 最近の動向 企業への影響等

安全保障貿易管理の電子化・
DX

2010年代（電子申請の本格導
入開始）

• 2020年代：NACCS・
JETRAS等の利用拡大

• 2025年以降：電子化・標準
化をさらに推進

電子申請、NACCS・JETRAS等
の活用による許可申請・報告業務
のデジタル化を推進

データ管理・業務標準化・DXを前
提としたコンプライアンス体制整備が
重要

経済安全保障政策との連携 2022年（経済安全保障推進法
成立）

• 2023年：段階施行開始
• 2024～2025年：重要物資・
重要技術保護等と安全保障
貿易管理との一体運用が進展

安全保障貿易管理を、重要物資・
重要技術保護、サプライチェーン強
靱化施策等と一体的に運用

貿易コンプライアンスだけでなく、経済
安全保障・サプライチェーンリスク管
理との統合的対応が求められる
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2. 規制・政策への対応としての
インテリジェンスの活用
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リスクの「予防」から「検知」の強化へ

相手方企業から直接的な情報（一次情報）の入手が困難な場合でも、インテリジェンスを活用して多様な外部情報
（二次情報）を収集・分析することにより、重大リスクを事前に特定して企業価値棄損リスクの低減を図ることが可能です。

企業

国際情勢
の変化

• 米中対立やロシアによる
ウクライナ侵攻などの経済
安保や経済制裁といった
地政学リスクの高まり

自然災害
よる影響

• 大規模な自然災害の
影響下での事業の継続

パンデミッ
クの影響

• リモートワーク・リモートア
クセスの拡大・増加

DXの
進展

• クラウドサービスの利用や
API接続など多様なテク
ノロジーの利用やテック企業
との連携

•自社グループや取引先などにおける不正・不祥事の発生
• サイバー攻撃によるシステム停止や顧客情報等漏洩 等

ESG課
題に対す
る世界的
な要請と
規制強化

• 気候変動・脱炭素・環境
保全・労働者の人権尊
重・反贈収賄といった各
種のESG課題への規制
強化

リスクの顕在化

様々な社会的要請の
高まり・規制の強化

社会や経営環境・
事業環境の変化

事業戦略の変化・
外部連携の増加

トラブル発生

•経済安保問題による取引停止や外国政府等からの制裁
•環境汚染、人権侵害、贈収賄などのESG問題への批判
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インテリジェンスとは？

タイプ 概要 具体例

Open-source Intelligence (“OSINT”) 公開情報ソース 登記、DB情報、メディア情報

Human Intelligence (“HUMINT”) 人的ソース 専門家証言、情報提供者

Imagery Intelligence (“IMINT”) 画像・映像ソース 報道映像、衛星画像、ストリートビュー

Signal Intelligence (“SIGINT”) 電波・電子ソース 無線、短波放送、携帯電波、GPS

Measurement and Signatures Intelligence (“MASINT”) 計測指標ソース 音響、地震波、放射線、化学物資

Technical Intelligence (“TECHINT”) 技術ソース 特許、学術論文、試供品、サンプル

Collective Intelligence (“COLINT”) 協同機関ソース 他国省庁・機関提供情報

Cyber Intelligence (“CYINT”) サイバーソース クレデンシャル情報、プロファイル情報

 「インテリジェンス」とは、事実の羅列である「情報」を分析・評価を経て利用者の目的に資する形で活用可能としたもの。
 「インテリジェンス」は、従来から国家の意思決定において活用されており、以下をはじめとする様々な情報ソースを対象
に収集・分析されている。 ⇒ 「政府・公的機関での活用」から、「ビジネス分野での活用」がグローバルで拡大中
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インテリジェンスの活用場面

インテリジェンスの活用により、M&Aにおける対象会社や主要関係者の誠実性に関するリスクの確認や、自社のグループ
会社における不正・不祥事の事前検知、さらには顧客やサプライヤーの実態・背景に潜む様々なリスクの確認が可能です。

外部の情報ソースからネガティブ情報等を収集し、
通常のDDでは発見できないリスク因子やディールキ
ラーを発見し、インディール／ポストディールにおける
対応を検討

M&A

【ビジネスシーン】

平時の
サプライチェーン

管理
（TPRM）

平時の
グループ会社

管理

【インテリジェンスの活用例】
インディールでは情報へのアクセスに制限
があり、対象会社やそのマネジメントに見えな
いリスクが無いか不安・・・
M&Aの実施後、一気にグループで管理
すべき委託先が増えてしまった・・・

サードパーティに係るリスクを適時に把握し切
れない・・・
サードパーティでトラブルが発生し、自社にも
甚大な影響が出ないか不安・・・
環境の変化、新事業・新市場参入により管
理すべきリスクが増えてしまった・・・

子会社数が増加し、マニュアルでの情報
収集だけでは会計不正の早期発見・対応が
できない・・・
ESGの意識の高まりで非財務情報について
もモニタリングしないといけない・・・

ワークフローの自動化ツール・スクリーニングツール
も活用しながら、サードパーティに係る一連のプロセ
スにおいて、世界中の外部情報ソースからネガティブ
情報等をスクリーニングし、リスク因子を特定して対
応策を検討・実行

子会社や子会社のサードパーティ等に係る一連のプ
ロセスにおいて、世界中の外部情報ソースからネガ
ティブ情報等をスクリーニングし、リスク因子を特定
して対応策を検討・実行

各種テーマ・
トピックの調査・
モニタリング

メディアが報じるよりも先に外国政府による政
策変更等の予兆を検知したい・・・
世界各国のオープンソースの情報を網羅的に
把握するのが難しい・・・
政府・業界・同業他社等の動向・意向等に
ついて何とか把握したい・・・

各国政府の政策決定に関する動向・意向や、海外
の業界あるいは同業他社の動向等について、インテ
リジェンスによって政策や業界の変曲点を早期に検
知し対策・投資等を迅速に判断・実行
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3. インテリジェンス活用の
アプローチと実践のポイント
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インテリジェンス活用のアプローチ

タイプ 期間 内容

スクリーニング
（※年間契約向け） 約3-5日間

主要DBやメディア等のオンライン情報における調
査対象に関する懸念情報を、AI実装ツール等を
活用して短期間で調査

オープンソース調査
（”OSINT”） 約1-3週間

各種DB・メディア・情報サイト等のオンライン情
報や公的機関情報あるいはSNS等のオープン
ソース情報を、AI実装ツール等を活用してあら
ゆる言語で包括的に調査

側面実地調査
（”HUMINT”） 約3-5週間

オープンソース調査の実施に加え、調査対象に
詳しい関係者に隠密な形でのインタビューを実
施し、調査対象に関する隠れたネガティブ情報
等のオープンソースでは明らかになっていない非
公開の実態情報を収集

情
報
の
粒
度
・
深
度

インテリジェンスは、企業が経営判断を行う際に必要な情報ニーズに対するソリューションとしてグローバルに活用されており、
クライアントのニーズや目的・用途等に応じてアプローチが使い分けられています。

【 例：KPMGが提供する「インテリジェンス調査」（Corporate Intelligence）】
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「オープンソース調査」（OSINT）のアプローチ

対象企業・個人に対する各種の罰
則や制裁、PEP（重要な公的地位
を有する者）該当の有無等

登記情報、上場開示情報、経営陣
や主要株主の情報、個人の職歴・
経歴、企業の株式保有情報等

メディア情報

制裁記録

訴訟記録

企業・個人の
背景情報

対象企業・個人に関するメディア情
報、ネット記事、ソーシャルメディア等
における風評・書き込み等

対象企業・個人のこれまでにおける
訴訟記録

 収集可能な情報は、調査対象地域や状況等により異なります。

＜調査対象情報＞

「スクリーニング」では、AIを実装した
KPMG独自ツールなどを活用して、調
査期間を大幅短縮

「オープンソース調査」（OSINT）はインテリジェンスの基礎的なアプローチであり、世界各国の各種DB・メディア・公的情
報・SNS等の幅広いオープンソース情報を多言語で網羅的に収集・分析するものです。
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「側面実地調査」（HUMINT）のアプローチ

「側面実地調査」（HUMINT）は、様々な人的情報ソースに対して専門的な手法を用いてインタビューを実施することで、
調査対象に関する非公開の詳細情報を収集・分析するものです。

実態
把握

背景・経歴
等に関する
情報

贈収賄や
人権侵害・
環境問題
等への関与

その他の
ネガティブ
情報等

政治的
あるいは

ビジネス上の
コネクション

業界内に
おける

評判・風評
多様な情報ソース
を通じて、調査対
象に関する「非公
開の詳細情報」の
収集を試みます。

現在および過去に
おけるビジネス上の

関係者

＜情報ソース (例)＞

政府・取締機関等
の関係者

＜調査対象情報＞

調査対象に詳しい
その他の関係者
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背景・概要 対象企業の概要・背景や対象個人の職歴・経歴等に関する情報

沿革・実態 対象企業・個人による過去・現在の事業活動の実態等に関する情報

風評 業界や関係機関等における対象企業・個人の風評

コネクション ビジネス上のコネクションや政治的コネクションに関する情報

ネガティブ情報 法令・規制違反や人権侵害、環境問題や贈収賄といったESG関連問題への関与等の懸念情報

カスタマイズ情報 対象企業・個人やその他関係する事項等について調査依頼者が特に関心のある情報

インテリジェンスの活用により収集・分析する情報の例
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インテリジェンスの活用を実践するためのポイント

 自社でアクセス可能な情報ソースを対象に、可能な限りのリサーチを実施する。
（登記情報、メディア情報、業界内の情報、相手方へのインタビュー等）

 対象企業や主要関係者との関係を理解し、自社にとってのインパクトを確認する。

 自社にとって死活問題となりうる懸念事項・問題の種類・レベル（判断基準）を想定する。

 リスク検知の実施規模やタイミングを適切に考慮し段階的に高度化を図る。
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お問合せ先
株式会社KPMG Forensic & Risk Advisory

執行役員パートナー
伊藤 俊介
T: 090-4825-2504
E: shunsuke.ito@jp.kpmg.com

本資料で紹介するサービスは、公認会計士法、独立性規則および利益相反等の観点から、提供できる企業や
提供できる業務の範囲等に一定の制限がかかる場合があります。詳しくは株式会社KPMG Forensic & Risk 
Advisoryまでお問い合わせください。

http://www.youtube.com/KPMGJapan/
http://www.youtube.com/KPMGJapan/
https://www.facebook.com/KPMG.JP/
https://www.facebook.com/KPMG.JP/
https://www.instagram.com/kpmgjp/
https://www.instagram.com/kpmgjp/
https://www.linkedin.com/company/kpmg-jp/
https://twitter.com/KPMG_JP
mailto:shunsuke.ito@jp.kpmg.com
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